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NIS2 DIREKTIVA -
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Nova evr7’pska direktiva o cyber S|gurnost| P
predvidajuvodenje strogih mjera zastite

duz cijelog lanca opskrbe, Cije se karike
mogu pronaci-isvim zemljama.regije.
No, jesu li ovdasnje kompanije spremne
za temeljito regulatorn@pospremanie u
sektoru kiberneticke sigurnosti?

a&s ria.cc



Pise: Mirza Bahic
mirza.bahic@asadria.com

Prica o NIS2 direktivi dominira evrop-
skim kontinentom i za to postoji barem

~ | 10,5 biliona razloga izrazenih u eurima

koji te biti utroSeni na odbranu od cyber
napada do 2025. Iste godine, do 17.
| aprila, ¢lanice Evropske unije moraju do-
vrSiti proces kategorizacije tijela koja su
obuhvatena Direktivom, nakon €ega im
se daje 365 dana da se usklade s novim
regulatornim zahtjevima. Stvar je nesto
kompliciranija za kompanije izvan EU jer
te ih kao kariku lanca nabavke evropskih
kompanija NIS2 neminovno “ocesati” i tra-
Ziti modifikaciju poslovnih praksi.

U nastavku teksta razgovaramo sa strué-
njacima i poslovnim ljudima iz regiona koji
te nam objasniti zasto je NIS2 prvora-
zredni dogadaj za regionalnu cyber sigur-
nost koja u mjesecima pred nama postaje
punokrvna zakonska obaveza, a ne fakul-
tativna poslovna praksa.

' 1zazov za kompanije izvan
Unije
Podsjetimo se, NIS2 je stupio na snagu

~~ U januaru 2023. kao zamjena za NIS1.
' Nova legislativa uvela je znatno strozija

pravila i kriterije u zastiti kibernetickih si-
- stema unutar Unije. To se posebno odno-
si na kriticnu infrastrukturu, usluge i po-
' drsku za efikasniju koordinaciju odgovora
' na cyber incidente koji znatno ugroZavaju
ekonomiju i drustvo.

Direktivom obuhvatene organizacije sada
moraju provoditi redovne procjene rizika
' svojih mrezZnih i IT sistema i implementira-
ti odgovarajuce tehnicke i organizacijske
mijere za upravljanje prijetnjama. To uklju-
¢uje procedure za analizu rizika i upravlja-
nje ranjivastima, kao i efikasnu primjenu
kriptografije i enkripcije. Organizacije mo-
raju uvesti procedure za pracenje incide-
nata i krizno upravljanje, ukljucujuci detek-
ciju, analizu i klasifikaciju povreda sigurno-
sti. U istom paketu ide i obavjeStavanje
nadleznih drzavnih tijela o incidentima u
zadanim rokovima.

‘EU je prepoznala razliGitu sposobnost i
otpornost odgovora na kiberneti€ke prijet-
nje po zemljama €lanicama, a kako su da-
nas tvrtke povezane i kroz lanac opskrbe
i sve je viSe velikih korporacija koje rade u

Kljucni subjekti za direktivu
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Kljucni subjekti su oni koji su obavezni provoditi sve mjere kiberneticke zastite iz
NIS2 direktive, prijavljivati incidente, prolaziti nezavisne revizije i biti pod stalnim
nadzorom. Ovi subjekti rade na ili posluju u sektorima poput energetike, prome-
ta, bankarstva, infrastrukture finansijskog trzista, zdravstva, vode za ljudsku po-
trosnju, otpadnih voda, digitalne infrastrukture, upravljanja ICT uslugama, javnog
sektora i svemira. S druge strane, vazni subjekti primjenjuju mjere kiberneticke
sigurnosti samostalno i potvrduju njihovu provedbu kroz samoprocjenu, bez redov-
nih nezavisnih revizija ili strucnog nadzora. Ovi subjekti su duzni prijavljivati inci-
dente nadleznom tijelu, a nadzor nad njima se provodi samo ako postoje informacije
koje ukazuju na nepridrzavanije propisa ili obaveza. Vazni subjekti ukljucuju sektore
poput postanskih i kurirskih usluga, upravljanja otpadom, proizvodnje i distribucije
hemikalija, proizvodnje hrane, digitalnih usluga, istrazivanja i obrazovanja.

viSe zemalja EU, cilj NIS2 direktive je sma-
njiti te razlike”, kaze Kristina OrSanic Ko-
pic, savjetnica za kiberneticku sigurnost u
kompaniji Combis.

Organizacije moraju donijeti i provoditi pla-
nove odrzavanja kontinuiteta poslovanja
i oporavka od napada kako bi osigurale
nastavak pruzanja usluga i u vanrednim
situacijama. Od zemalja regije, navedeni
zahtjevi se odnose primarno na Sloveniju
i Hrvatsku kao clanice Unije, no opisane
prakse nete zaobiti ni Bosnu i Hercegovi-
nu, Srbiju, Crnu Goru i Sjevernu Makedo-
niju. Razlog je jednostavan: vazna stavka
direktive je ona koja sigurnosno osjetljive

Obaveza primjene mjera sigurnosti odnosi se i na direktne
dobavljace i pruzaoce usluga koji rade s evropskim

kompanijama

organizacije imenuje odgovornim za uprav- =

ljanje rizicima u cijelom lancu opskrbe s ko-
jim rade. To znaCi da se obaveza primjene
odgovarajucih mjera sigurnosti odnosi i na
direktne dobavljace i pruZzaoce usluga koji
rade s evropskim kompanijama.

Obavezna primjena

Drugim rije€ima, ako kompanija izvan EU
posluje s partnerima iz Unije ili pruza uslu-
ge koje su ocijenjene kao “esencijalne” za
tamosnje trziSte, ona te morati uskladiti
svoje prakse s NIS2 standardima kako bi
zadrZala ovaj poslovni odnos. To ukljucuje
procjene rizika, upotrebu enkripcije, re-
dovno testiranje sigurnosti i procedure za
brzo i efikasno prijavijivanje incidenata.
“Vijerujem da kompanije izvan EU ceka
znatajan zadatak u jacanju svojih sigur-
nosnih sistema. Ovo uklju€uje uspostav-
ljanje sistema upravljanja, sveobuhvatno
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Vecina sektora je srednje spremna. Nije da se ne ulaze
nista, ali premalo da bi se adekvatno odgovorilo na
prijetnje koje rastu u frekvenciji, ucestalosti i raznolikosti

upravljanje cyber rizicima, zastitu digital-
ne infrastrukture koja obuhvata ne samo
IT sisteme nego i tehnologije poput SCA-
DA sistema, loT tehnologija, senzora itd.,
kao i kontinuirani monitoring i sposobnost
kompanije da pravovremeno identificira i
odgovori na potencijalne napade”, kaze
Senad DZananovic, direktor cyber sigur-
nosti u bh. kompaniji ZIRA.

Prema njemu, NIS2 te posebno utjecati
na kompanije registrirane izvan Unije koje
pruZaju usluge u sektorima kao Sto su
ICT (upravljane IT i sigurnosne usluge) i
usluge digitalne infrastrukture na terito-
riju Unije. Za pruzanje usluga u drugim
sektorima obuhvatenim Direktivom, ove
kompanije moraju imati fizicko prisustvo u
nekoj od zemalja EU. Uskladivanje ostalih
kompanija zavisit te od prilagodavanja na-
cionalnih zakona propisima Unije, ali kako
zemlje regije teze Elanstvu u EU, ocekuje
se da te se i one uskoro morati uskladiti
s novom regulativom.

Tri nivoa implementacije

Za adekvatnu implementaciju Direktive,
obuhvateni sektori su podijelieni na kljug-
ne i vazne, dok te same kompanije morati
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implementirati mjere na tri nivoa. Prema
Orsanit Kopit, prvi nivo je uspostava kljuc-
nih procesa upravljanja sigurnoscu infor-
macijskog sistema. Tu spadaju upravijanje
sigurnosnim rizicima, uklju€ujuci one pove-
zane s opskrbnim lancima, zatim kontrola
incidenata i zaStita kontinuiteta poslovanja
te izrada pratecih politika i procedura za-
htijevanih mjerama nove direktive.

Drugi nivo ukljuéuje kontrolne mijere te-
meljene na procjeni rizika i analizi utjecaja
na poslovanje ICT okruZenja i poslovanja
kljenta. Te kontrolne mjere ukljuéuju
tehnoloSka rjeSenja i upravljane servise,
kao Sto su viSefaktorska autentifikacija,
kontrola pristupa, rjeSenja za kontinuitet
poslovanja kao Sto su laaS, BaaS, DRaaS
i AntiDDoS, te osnovna sigurnosna higije-
na (firewall i antivirusni softver nove gene-
racije, endpoint detection and response
rieSenja, firewall web aplikacija, DLP rje-
Senja i dr.). Na kraju, tu je i obaveza podi-
zanja svijesti zaposlenika kroz anti-phishi-
ng kampanije i viezbe ljubicastog tima kao
vaZan branik od kibernetickih prijetnji.
Treti nivo podrazumijeva uspostavu sigur-
nosnog nadzora i validaciju sigurnosnih
kontrola, Sto omogutuje prevenciju inci-

denata i ranu detekciju prijetnji. Ove ak-
tivnosti uklju€uju usluge sigurnosnih ope-
rativnih centara (SOC) i MDR-a (Managed
Detection and Response) koje te biti do-
stupne na cjelodnevnoj bazi tokom Eitave
godine. Za uspostavu SOC-a, kompanije
se mogu obratiti pruzaocima SOC uslu-
ga, jer ih je teSko samostalno uspostaviti
zbog nedostatka sigurnosnih stru€njaka.
“Za potrebe validacije sigurnosnih kon-
trola na raspolaganju su usluge svih vr-
sta penetracijskog testiranja, provjere
ranjivosti, lova na prijetnje, kao i vet na-
vedene vjeZzbe crvenog i ljubi€astog tima
kojima se dodatno dize otpornost ICT
okoline na kiberneticke prijetnje”, kaze
Orsanit Kopic.

Sve navedeno nuzno je kako bi se prijet-
nje rano detektirale, a posljedice kiber-
netickih napada svele na minimum. Time
se osigurava uskladenost s NIS2 direkti-
vom i zakonima koje te zemlje €lanice EU
usvojiti do 17. oktobra ove godine.

No, u kojoj su mijeri kompanije s obje
strane granice EU spremne za podu-
hvat koji traZi kako zna€ajne tehnoloske i
struéne resurse tako i temeljitu promje-
nu svijesti o vaznosti cyber sigurnosti?

Hrvatska: neki sektori
imaju startnu prednost,
neki nikakvu

Za pocetak, treba napomenuti da NIS2
nete imati istovietne ucinke na hrvat-
ske i slovenske kompanije u poredenju s



Aleksandar Kotevski, viasnik i izvrsni
direktor, Advanced Cyber Security

Branko Dzakula, direktor
informacijskih tehnologija,

BrightMarbles Grupa, i suosnivac,

UN1TQUELY

ostatkom Jadranske regije. Cak i ograni-
¢avanje procjene spremnosti na primjenu
Direktive unutar samo jedne zemlje nece
dati reprezentativnu sliku jer su neki sek-
tori na temelju zahtjeva poslovanja vet u
startu opremljeniji za NIS2.

“Vetina sektora je u nekoj srednjoj spre-
mnosti. Nije da se ne ulaZe nista, ali pre-
malo da bi se adekvatno odgovorilo na
prijetnje koje rastu u frekvenciji, ucesta-
losti i raznolikosti. S druge strane, pruza-
telji usluga nemaju dovoljno struénjaka za
uskladu u ISMS dijelu (upravljanje sigurno-
scu informacijskog sustava) da bi mogli od-
govoriti na potrebe trziSta, posebno u se-
gmentu malih i srednjih tvrtki koje su sad
pred izazovom da €e se od trenutka primit-
ka obavijesti o kategorizaciji od nadleznih
tijela, morati uskladiti s NIS2 zahtjevima,
odnosno sa Zakonom o kibernetickoj sigur-
nosti u roku od godinu dana od trenutka
primitka iste”, kaze OrSanic Kopit.

Neke industrije, poput bankarstva, finan-
sijske infrastrukture i zraénog prometa,
vet su regulirane u oblasti kiberneticke
sigurnosti u Hrvatskoj i drugim Elanicama
EU. Ovi sektori su bolje pripremljeni za pri-
lagodbu novim zahtjevima NIS2 direktive
te vet posjeduju stroZije regulative nego
Sto ona podrazumijeva. S druge strane,
neSto Sarenija slika je u tzv. poluauto-
nomnim sektorima poput elektronskih
komunikacija, javnog sektora i pruZatelja
usluga povjerenja, u kojima je cyber sigur-
nost djelimi€no regulirana na evropskom
ili nacionalnom nivou, ali opet nedovoljno
u odnosu na zahtjeve Direktive.

ViSe optimizma ima hrvatska Sigurnosno-
obavjeStajna agencija, koja na na$S upit
0 percepciji trenutnog stanja na terenu
u pogledu organizacijske svijesti o NIS2
direktivi odgovara da je trenutno stanje
posljedica jacanja svijesti o potrebi zastite

poslovnih mreznih i IT sistema koje jaca
iz godine u godinu. “Utjecaj na takav ra-
zvoj su svakako imali i brojni izazovi koje je
donijela COVID kriza i prilagodbe na nove
modele rada koje je ona donijela”, navodi
se u odgovoru SOA-e.

Slovenija: trziste nije
spremno za nagli skok

U susjednoj Sloveniji situacija nije mnogo
drugacija od one u Hrvatskoj. Slovenski
je industrijski insajderi opisuju kao zbir
varijacija. Kao eho stava koji je iznijela
njegova hrvatska kolegica OrSanic Ko-
pic, Matic KnupleZ, regionalni direktor za
Jadransku regiju u kompaniji Group-IB,
navodi da spremnost slovenskog trziSta
znatno varira, uz viSi nivo svijesti i resur-
sa medu vetim kompanijama s razvijeni-
jim politikama kiberneticke sigurnosti.
“Smatram da ¢e mala i srednja preduze-
ta imati probleme zbog ogranicenih re-
sursa i struénosti. Konsultanti za kiber-

Rjesenje u uvozu kadrova?

Kristina Orsanic Kopic, savjetnica
za kiberneticku sigurnost, Combis
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Matic KnupleZ, regionalni direktor
za Jadransku regiju, Group-IB

neticku sigurnost i drzava ulazu napore
na podizanju svijesti i davanja, ali ce se,
uprkos tome, zna€ajan dio trziSta suogiti
s poteskotama kada je u pitanju unapre-
denje kapaciteta sigurnosti za ispunjava-
nje standarde iz Direktive”, kaZze Knuplez.
Kompanije koje su se vet prilagodile spo-
menutim zahtjevima imat e mnogo laksi
zadatak nego one koje su prvi put obuhva-
cene slicnom regulativom. U tom smislu,
NIS2 za slovenske kompanije koje su pre-
ma NIS1 vet bile oznatene kao “kriti€ne
organizacije” zapravo nece donijeti mnogo
toga novog. Isto vaZi i za one koje uprav-
ljaju rizicima u oblasti cyber sigurnosti na
osnovu standarda ISO/IEC 27001 .

S druge strane, Mitja TrampuZ, direktor
slovenske kompanije CREAPLUS, predvi-
da vete probleme za subjekte koji su se
sada nasli na listama vaznih ili kriti€nih
organizacija. Kao i u Hrvatskoj, jedan od
klju€nih problema u ovom segmentu bit
te nedostatak osoblja.

Misljenje kolega o deficitu kadrova dijeli i Tomislav Kosanovic, direktor za Hr-
vatsku u kompaniji Telelink, koji smatra da je regionalno trziste i bez NIS2
direktive vec neko vrijeme u “deficitu vezanom za ljudske resurse, posebno u
sferi kiberneticke sigurnosti”. Prema njemu, rijec je o dobro poznatom i Sirem
problemu pronalazenja i, jednako vazno, zadrzavanja strucnih resursa koje re-
gion nasusno treba, posebno u ambijentu u kojem mladi strucnjaci masovno

odlaze u inozemstvo.

Da bi se ovaj problem adekvatno rijesio, nece biti dovoljno uvoziti kvalificirani ka-
dar nego i mijenjati percepciju direktive kod dva kljucna dionika: IT i sigurnosnih
odjela i menadZmenta kompanija. “Prvi moraju prestati djelovati kao iskljucive
adrese za probleme informaticke sigurnosti, dok ¢e uprava morati Siriti kulturu
sigurnosti na nivou cijele organizacije”, smatra DZananovic.

www.asadria.com A&SADRIA
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“U Sloveniji se, naprimjer, broj obveznika
povectao vise od 30 puta i vierujem da tr-
ZiSte nije spremno za takav skok. Mozda
u smislu prodaje sigurnosnih rjieSenja, ali
svakako ne kada je u pitanju ponuda uslu-
ga upravljanja kibernetickom sigurnoscu,
savjetovanja o upravljanju rizicima i ranji-
vostima i sl. Jednostavno nema dovoljno
osoblja za to. Nedostaje certificiranih IT re-
vizora i stru€njaka za cyber sigurnost, dok
administratori sistema i baza podataka ne
posjeduju dovoljino znanja. U naSem regio-
nu potreban je jedan ovlaSteni revizor za
vie od stotinu NIS2 obveznika, sto je fizicki
nemoguce isporutiti”, kaZze TrampuZ.

Manjak kvalificiranog
osoblja za provedbu

i nadzor

Pri¢a o manjku kvalificiranog osoblja tema
je koja privlagi paznju i kompanija koje po-
sluju izvan Evropske unije na koje se NIS2
indirektno odnosi. Procjena stanja na tom
planu neodvojiva je od konteksta viSego-
diSnjih problema u oblasti cyber sigur-
nosti s kojim se suoCava regija, a koji su
vidljivi i u rastu broja napada na kompanije
i pojedince u ovom dijelu svijeta.
“MoZemo govoriti o kompanijama koje po-
sluju u drzavama kandidatima za €lanstvo
u EU na teritoriji Zapadnog Balkana gdje
vidimo veliku nespremnost za prilagoda-
vanje novim zahtjevima Direktive, Sto je
evidentno iz velikog broja uspjesSnih saj-
ber napada na drZavne infrastrukture u
posliednjih nekoliko godina”, kaZe Branko

BERIADRIA www.asadria.com
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U Sloveniji se broj
obveznika povecao vise od
trideset puta. Trziste nije
spremno za takav skok

DZakula, direktor informacijskih tehnologija
u BrightMarbles Grupi i suosnivag i izvrsni
direktor kompanije UN1QUELY. Slika je to,
smatra on, nedostatka struénog kadra u
domenu cyber sigurnosti, kao i neadekvat-
nih mjera za sanaciju Stete od napada, Sto
je jedna od vaznih stavki Direktive.

DZakula smatra da te glavni izazovi biti
vezani za struénost, odnosno angaZman
adekvatnog kadra za obavljanje poslova
implementacije i odrZavanja sistema za
informacijsku sigurnost koji te biti u pot-
punosti uskladen sa ISO 27001 standar-
dom i specificnim NIS2 kontrolama.
Pored nedostatka struénjaka u ovoj obla-
sti jedan od vetih izazova bit ¢e i kvalitet
dostupnog kadra koji mora posjedovati
znanja da pomogne organizacijama da se
usklade s NIS2 direktivom u upravljackom
dijelu. To se posebno odnosi na izrade
procjena rizika i planova kontinuiteta po-
slovanja, upravljanja incidentima i valida-
cije sigurnosnih kontrola. Prema OrSanit
Kopit, pitanje osposaobljenosti nije ograni-
€eno na primjenu regulative nego i na pra-
tenje njene uskladenosti. “Broj revizora,
tocnije strucnjaka koji te moti provoditi

revizije kiberneticke sigurnosti, takoder je
ograni¢en”, navodi ona.

Kao i u Hrvatskoj i Sloveniji, nivo svijesti
o vaznosti NIS2 izvan Unije varira geo-
grafski i sektorski, pri €emu su u predno-
sti kompanije koje vet posluju s Unijom.
“Spremnost trziSta izvan Evropske unije
na prilagodbu novim zahtevima iz Direk-
tive NIS2 je razlicita. Kompanije koje vet
posluju unutar Unije uglavhom su svesne
Direktive, ali nivo svesti i pripremljenosti
varira od zemlie do zemlje. Glavni izazo-
vi u implementaciji ukljuéuju uskladivanje
sa tehni€kim i organizacionim zahtevima,
kao i obezbedivanje adekvatne obuke
zaposlenih. Takode, neophodno je uspo-
staviti efikasne mehanizme za pracenje i
prijavljivanje sigurnosnih incidenata”, kaze
Aleksandar Kotevski, vlasnik i izvrsni di-
rektor kompanije Advanced Cyber Secu-
rity iz Beograda.

Te varijacije se, ipak, mogu podvesti pod
jedan zajednicki sadrzalac: kompanije
izvan EU su optenito manje zrele kada
je u pitanju cyber sigurnost u odnosu na
one koje posluju unutar Unije. lako nema
egzaktnih podataka, DZananovic smatra
da je veliki broj organizacija €uo za NIS2
direktivu, ali da se manjina uskladuje s
njenim odredbama.

“Govoreti o NIS2 direktivi i njenoj primje-
njivasti na organizacije koje imaju sjediSte
ili posluju u zemljama koje su potpisale
pristupne sporazume s EU, vjerovatno
je da te se takve organizacije u skoroj
budutnosti morati uskladiti s normama



Mitja TrampuZ, direktor, CREAPLUS

i zahtjevima NIS2 direktive”, kaZe on.
Prema njemu, kod procjene zrelosti ovih
kompanija vazno je naglasiti da se NIS2
direktiva primarno odnosi na organizacije
koje nude usluge unutar EU ili imaju zna-
Cajan utjecaj na trziste EU u sektorima po-
put energetike, transporta, bankarstva,
zdravstva i digitalne infrastrukture.

Implementacija je skupa

Bez obzira na meridijane, eksperte s obje
strane evropske granice objedinjuje zajed-
nicka bojazan da problem manjka osoblja
nece biti jedina prepreka glatkoj imple-
mentaciji NIS2 direktive. Jer, €ak i da pro-
blemi s kadrom budu rijeSeni, povetanje
troskova poslovanja ce biti dodatni izazov
za sve kompanije u doticaju s NIS2. To
se posebno odnosi na one koje prethod-
no nisu bile ukljuéene u NIS1. Evropska
komisija procjenjuje da te troSkovi za ovu
kategoriju porasti blizu 22%, dok ce za
kompanije obuhvatene direktivom NIS1

Fiktivna usaglasenost

Senad DZananovic, direktor cyber
sigurnosti, ZIRA

Hrvatsku, Telelink

iznositi oko 12%. Direktni troSkovi pri-
mjene za preduzeca iz EU procijenjeni su
na 31,2 milijarde eura godiSnje u 2023.
godini, Sto predstavlja 0,31% ukupnog
prometa u svim sektorima na koje utjece
direktiva NIS2. Treba znati i da je rije¢ o
konzervativnim procjenama koje u obzir
ne uzimaju faktore poput inflacije.
Istovremeno, povetanje za sektore koje
tretira NIS2 procjenjuje se na 29,9 mi-
ljardi eura godiSnje, Sto predstavija
0,32% njihovog ukupnog prometa. “Cyber
otpornost se ne moze postici s jednom
ili dvije investicije, to je proces koji traje.
Uostalom, cyber prijetnje i rizici se stalno
mijenjaju i rastu uvodenjem novih digital-
nih tehnologija. Mislim da kompanije nisu
dovoljno svjesne toga, a opet nemaju ni
znanja za to. Mislim da ¢e najviSe proble-
ma imati srednje i velike kompanije, gdje
je cyber sigurnost tretirana kao spored-
na aktivhost IT odjela, a bez definiranog
budzeta za nju”, kaZe Trampuz.

| za slovenske kompanije troskovi ce neizbjezno biti znacajni, smatra Knuplez
te dodaje da ce glavni izvori tih troskova biti primjena novih sigurnosnih mjera,
uvodenje programa podizanja svijesti i angazmana konsultanata za kiberne-
ticku sigurnost. Utjeha lezi u Cinjenici da se ovi troskovi mogu promatrati kao
investicije koje su, prema Knuplezu, opet znatno jeftinije nego skupi inciden-
ti povezani s narusavanjem sigurnosti. Za DZakulu, veci problem bi, zapravo,
mogla biti “fiktivna usaglasenost” kakva se javila nakon stupanja GDPR-a na
snagu. Prema njemu, nemali broj kompanija bi mogao pokusati preko noci i
bez vecih ulaganja postici usaglasenost “na papiru”, i to s ciljem da se nasta-
vi neometano poslovati bez adekvatnog tretmana rizika. Vodeni iskustvom s
primjenom GDPR-a, za ocekivati je da ce neke kompanije i ovaj put pausalno
reklamirati usaglasenost s regulativom na svojim stranicama, sto Ce biti tes-
ko za provjeriti zbog nedostatka inspekcijskog nadzora i kadra za provodenje

kontinuiranih provjera, smatra on.

Tomislav Kosanovit, direktor za
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| nasi sagovornici iz Hrvatske
smatraju da te finansijski ne-
Sto bolje proti obveznici prema
NIS1 regulativi jer su se, makar
u manjem opsegu, vet susreli
sa sliénim sigurnosnim zahtjevi-
ma koje sada trebaju nadogradi-
ti. Za ostale, veta odgovornost
te biti prevedena i u vece finan-
sijske posljedice.

“Te brojeve moZemo iskljucivo
shvatiti kao neke pokazatelje, jer
ce tvrtke koje do sada nisu tre-
bale biti uskladene, a spadaju po
segmentaciji u srednje i male,
zasigurno trebati uloziti znacajni-
ja sredstva kako bi se uskladile s NIS2”,
kaze Orsanic Kopic. Njen kolega Kosano-
vic misli da e veti troskovi biti neizbjezni,
ali da je to vet dio “higijene svakodnevnog
poslovanja, gotovo poput komunalija”.

Troskovi se moraju pravdati
Ipak, ostaje pitanje u kojoj mjeri te me-
nadZerske strukture kompanija uvodenje
novih mijera tretirati na ovaj nacin. lako
su dodatne investicije i zna€ajan finansij-
ski pritisak uskladivanja s NIS2 na tros-
kove poslovanja neminovni, ovi troSkovi
te se naposljetku opet morati pravdati
pred direktorima i vlasnicima kompani-
ja. Za DzZananovita, ove troSkove je jako
tesko kvantificirati, osim u slugaju cyber
napada, Sto oteZava posao osoblju koje
bude trazilo izdvajanja pred upravom
kompanija. Rast troSkova te neminovno
osjetiti i kompanije izvan EU i one te, pre-
ma njemu, osjetiti rast troSkova propor-
cionalan veli¢ini kompanije. Obrnuto pro-
porcionalan, pak, bit e odnos troskova i
stepena zrelosti koji je neka organizacija
dostigla po pitanju implementacije praksi
cyber sigurnosti, smatra on.

No, ovo i nije nova praksa jer dobar dio
ovih kompanija vet ulaze u uskladivanje s
medunarodnim standardima kakav je, na-
primjer, 1ISO 27001. Jo$ od ranije postoji
praksa da se harmonizacija s ovim stan-
dardom tretira kao preduvjet nastavka
saradnje s velikim kompanijama, pri éemu
je one manje reguliraju kao stavku u ugo-
voru 0 pruzanju usluga. Ipak, Dzakula ne
vjeruje da te ova praksa biti primjenjiva i
kod NIS2, ali da ce veti troskovi vierovat-
no biti pravdani kroz promociju napredni-
jih sigurnosnih praksi. “Sve €eSte vidamo
napredne bezbjednosne kontrole u SaaS
rjeSenjima u okviru enterprise planova su-
bskripcije i ocekujem da ce takav trend
samo nastaviti i osnaziti”, navodi DZakula.

www.asadria.com A&SADRIA
septembar/rujan 2024.

31



<=8 AKTUELNO

Ignorisi NIS2, zaboravi
trziste

Nepridrzavanje odredbi NIS2 direktive iz
bilo kojeg od ovih razloga nete biti oprav-
dano i povuti te teSke pravne i poslovne
posliedice. U €lanu 34. Direktiva propi-
suje opte uslove za izricanje administra-
tivnih novéanih kazni kljuénim i vaznim
subjektima. Kljuéni subjekti mogu biti ka-
Znjeni s najmanje 10 miliona eura ili 2%
ukupnog godisnjeg prihoda na svjetskom
nivou iz prethodne finansijske godine,
zavisno od toga koji je iznos veti. Vazni
subjekti mogu biti kaZnjeni s najmanje
sedam miliona eura ili 1,4% ukupnog
godisSnjeg prihoda na svjetskom nivou iz
prethodne godine, opet prema nacelu
veteg iznosa.

Osim toga, c¢lan 32. NIS2 direktive do-
datno definira nadzorne mijere i mjere
izvrSavanja u vezi sa kljuénim subjektima.
lzmedu ostalog, predvidene su privreme-
ne suspenzije certifikata ili ovlaStenja za
dio ili kompletne usluge koje pruza kljuéni
subjekt, kao i privcemene zabrane obav-
ljanja upravljackih duznosti za svako fizic-
ko lice na nivou glavnog izvrSnog direkto-
ra ili pravnog zastupnika u tom kljuénom
subjektu.

“Vazno je napomenuti da lokalni zakoni
mogu propisati stroZije mjere od onih de-
finisanih NIS2 direktivom, ali ne i blaze”,
navodi OrSanic Kopic u komentaru na
predvidene kazne.
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Za kompanije koje posluju
izvan EU kazna bi mogla
doci i u vidu uskracivanja
pristupa jednom od
najvaznijih i najbogatijih
trzista na svijetu

Istovremeno, za kompanije koje posluju
izvan EU, kazna bi mogla doti i u vidu
uskrativanja pristupa jednom od najvaz-
nijih i najbogatijih trziSta na svijetu, sve
uz “gubitak ugovora, potencijalnu zabra-
nu pruzanja usluga EU i odgovornost
rukovodstva za nepoStivanje sigurnosnih
zahtjeva”, navodi DZakula.

Pitanje “odgovornosti” ima joS jednu vaz-
nu komponentu kada je u pitanju NIS2,
a to je praksa prikrivanja kada su u pita-
nju sigurnosni incidenti zarad zaStite po-
slovne reputacije i interesa. DZakula ovu
praksu opisuje kao “kopanje jo§ dublje
jame” i dodaje da nova direktiva predvi-
da kratke rokove za prijavu sigurnosnih
incidenata. Oni podrazumijevaju uspo-
stavljanje jasnih koraka za prijavljivanje
incidenata: pocetno prijavljivanje u roku
od 24 sata, detaljan izvjestaj unutar 72
sata te redovno azuriranje i konagni izvje-
Staj nakon mjesec dana. Ovi izvjeStaji tre-

baju sadrZavati informacije o ozbiljnosti
incidenta, njegovom utjecaju i poduzetim
mjerama, za Sta ce biti preporuéljivo tra-
Ziti angazman profesionalnih sigurnosnih
konsultanata.

Udar na mala i srednja
preduzeca

| KnuplezZ dijeli ovaj stav, uz opasku da
te ova stavka posebno pogoditi mala i
srednja preduzeta €iji je glavni problem
“nedostatak resursa” koji je sada kom-
biniran s vet postojecim opteretenjem
potrebama da se prate najnoviji sigurno-
sni trendovi. Tu bi, na pola puta izmedu
suprotstavljenih potreba zaStite budZeta
i uskladenosti s NIS2, kompanijama ruku
pomoti mogla pruziti tehnologija. U nju
nadu polaze i DZakula.

“S tehnicke strane, to moZe ukljucivati
implementaciju sistema za pracenje si-
gurnosnih incidenata (SIEM), naprednih
antivirusnih rjeSenja za racunare i ser-
versku infrastrukturu, uredaje za zastitu
mreZne infrastrukture kao i alate i proce-
dure za kontinuirano testiranje softvera
i interne mreZe na bezbjednosne ranji-
vosti. Kompanije se €esto opredijele za
angaZovanije trecih lica, tj. MSP-jeva (Ma-
naged Security Providers), za kompletnu
implementaciju, upravljanje i odrZavanje
bezbjedonosnih sistema”, kaze DZakula.
Njegov kolega Trampuz sliénu ulogu
predvida za pristup nultog povjerenja



(Zero Trust) i zaStitu digitalnih identite-
ta. Isto vazi i za primjenu hardverskih si-
gurnosnih modela koji bi po stupanju na
snagu NIS2 direktive mogli doZivjeti pravi
bum. “Postoje dodatna tehnicka rjeSenja
koja pomazu kompanijama da ogranice
i odvoje koriStenje mreza i IT sredstava
na fizickom nivou, upravljaju sigurnosScu
cjelokupnog portfelja krajnjih tacaka i, u
konacnici, osiguraju sigurnost kopija po-
dataka”, kaze Trampuz.

Prilike nadmasuju prepreke
Na kraju, svi naSi sagovornici dijele mi-
Slienje da ce direktiva NIS2 imati dubin-
ski utjecaj na sve pore cyber sigurnosti
u regiji u godinama pred nama. Najteze
prepreke na putu njene primjene bit te
nedostatak kvalificiranog osoblja i finan-
sijskih sredstava kojim ne pomazu ni ma-
njak svijesti o rasponu primjene direktive
i ulozi drzave u ovom procesu.

lzvan granica Unije, NIS2 je joS veta ne-
poznanica Cije bi ignoriranje regionalne
kompanije moglo lako lisiti pristupa lukra-
tivnom trzistu EU. S druge strane, NIS2
je i prilka da se zamalo preko noti po-
vetaju ulaganja u nedovoljno koriStene
sigurnosne tehnologije i prakse, poput en-
kripcije podataka, automatiziranih alata,

Nemali broj kompanija bi mogao pokusati preko noci i bez vecih
ulaganja postici usaglasenost “na papiru” kako bi nastavili
neometano poslovati
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Podrska drzave: izmedu obaveze i manjka resursa

U proceduralnom smislu, u Hrvatskoj i Sloveniji i drzavna tijela su jedan od ak-
tera od kojih se ocekuje pruzanje podrske barem u inicijalnoj fazi primjene. Nasi
sagovornici su tu podijeljeni po liniji ocekivanja i realnih mogucnosti. Za Knupleza
iz Slovenije, drzava bi trebala odigrati vaznu ulogu, barem u davanju detaljnih
smjernica i najboljih praksi, kao i u podrsci organizacije obuke i razmjene in-
formacija izmedu organizacije i sektora. Njegov zemljak Trampuz ocekuje da ce
nacionalni CERT-ovi (timovi za hitne racunarske intervencije) primarno biti od
koristi kod detekcije ranjivosti, reakcija na incidente i izvjestavanja.

Ipak, nije realisticno ocekivati da ce drzava slati strucnjake u svaku kompaniju
da prati primjenu direktive. Tu ulogu Ce, po njemu, ipak preuzeti trziste. Nesto
drugaciji ton u odnosu na ocekivanja od drzavne podrske iznosi Kosanovic iz Hr-
vatske: “Slabo, nacionalna tijela tek nemaju dovoljno resursa niti nacina da pri-
vuku strucni kadar”, zakljucuje on. U Bosni i Hercegovini situacija je jos sloZenija
jer na drzavnom nivou nije usvojen Zakon o cyber sigurnosti, kao ni propisi o
obaveznom prijavljivanju incidenata, osim ako oni ne predstavljaju krivicno djelo
u nadleznosti policije u skladu sa Zakonom o krivicnom postupku.

sistema za pracenje ranjivosti, upravljanje
identitetima i simulacije napada. VazZan
momenat tice se i pojatanog outsourcin-
ga cyber sigurnosnih usluga, kao i anga-
Zmana privatnih sigurnosnih kompanija

za edukaciju, konsalting i upravljanje kao
prijeke mjere za problem manjak kadra
u ovoj ablasti. Sve ovo bi u optimisticnijoj
varijanti moglo dovesti do Sirenja ulaganja
i ponude na trziStu cijele Jadranske regije

uz do sada nevidenu brzinu i intenzitet.
“Jasno je da te doti do znatnog povecta-
nja ulaganja i zbog €injenice da je Direkti-
va u svojim mjerama adresirala sigurnost
lanca opskrbe, uklju€ujuci sigurnosne
aspekte odnosa izmedu svakog subjekta
i izravnih dobavljaga ili pruzatelja usluga.
Subjekti e morati raditi procjenu rizika
svojih dobavljata i pruZatelja usluga te
Ce se okretati onima koji i sami poStuju
mjere zahtijevane NIS2 direktivom te tako
umanijiti vjerojatnost incidenta za subjekte
s kojima rade. Osim subjekata koji se mo-
raju uskladiti sukladno kategorizaciji koja
je definirana NIS2, a koja je obuhvatila i
male i srednje velike tvrtke, tu te se naci
i tvrtke koje €ine lanac opskrbe obveznika.
Dakle, veti broj nego Sto moZzemo proci-
jeniti temeljem same kategorizacije defini-
rane Direktivom”, navodi Kopit.

Sve u svemu, implementacija NIS2 Di-
rektive treba donijeti znaajne promjene
u regionalnoj industriji cyber sigurnosti,
s fokusom na povetana ulaganja, unap-
redenje tehnoloskih rjeSenja i poboljSa-
nu saradnju izmedu razligitih sektora.
U svjetlu prijetnji kojima administrativne
granice nikada nisu ni bile prepreka, ovo
moZe biti vazan korak ka podizanju konti-
nentalnog odbrambenog zida u kojem je i
regija niSta manje vazan bedem. <
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